Yuksek Gorunurluk, Yuksek Guvenlik

Tum global BT varliklariniz icin benzersiz goérunurluk,
uctan ucaguvenlik ve uyumluluk ¢
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Qualys Bulut Platformu

TUm varliklarinizi hizlica gérinir ve
kontrol edilebilir kilin
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Global guvenlik ve uyumluluk
durumunuza iliskin surekli
degerlendirmeler gergeklestirin
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Guvenligi tehlikeye girmis varliklari
tespit edin
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TUm glvenlik ve uyumluluk
yiginlarinizi bir araya getirin
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Dijital d6nUsimUntzun glvenligini
saglayin
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Harcamalarinizi ciddi 6lctide azaltin




Qualys Bulut Platformu.

Surekli géranarlik
saglayan sensorler
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TUum verilerin gercek
zamanli analizi

Qualys Bulut Platformunun benzersiz avantajlari

Sorunsuz
oOl¢ceklendirme

Kolay global

tarama |E|

Satin almaniz veya Dusuk isletim

:@ yonetmeniz gereken maliyetleri

bir donanim yoktur

¢

Herhangi bir donanim
kurmaniza veya
yonetmenize gerek yoktur.
Tum hizmetler buluttadir
ve bunlara web arayuzu
uzerinden erisilebilir. Her
seyin isletimi ve bakimini
Qualys tstlenir.

Her sey bulutta yer
aldigindan sermaye
harcamalanna, fazladan
personel kullanimina,
herhangi bir altyap: veya
yazilim satin alip
bakimiyla ugrasmaya
gerek yoktur.

Gevrede, giivenlik
duvarlannin arkasinda,
dinamik bulut ortamlarnnda
ve ug noktalarda yer alan,
cografi olarak genis bir
alana yayilmis ve farklh
parcalara ayrilmis aglan
kolayca tarayin.

Qualys Bulut Platformu, BT
guvenliginin her asamasina
yonelik dlceklenebilir, uctan
uca bir ¢cozimdir. Cozimu
dagittiktan sonra gerektiginde
kolayca kapsama alanin
genisletebilir, yeni kullanici ve
hizmetler ekleyebilirsiniz.




Sayilarla Qualys Bulut Platformu

Tehditlere aninda
yanit verin

Sonugclari istediginiz
zaman, istediginiz yerden
tek bir noktada gérin

Glincel Verileriniz
v Kaynaklar @ gtivenle depolanir

Qualys, sektorde giivenlik Guvenlik agig1 verileri, yiik
agig1 imzalarnni iceren en dengeli sunuculardan
biyuk bilgi bankasina olusan ¢ok katmanh bir
sahiptir ve yilda 3 milyarn mimaride glvenli sekilde
tzerinde IP taramasi depolanip iglenir. Sifreli
gerceklestirmektedir. Tim veritabanlarnmaiz fiziksel ve
giivenlik glincellemeleri mantiksal acidan

gercek zamanh olarak yapilir. guvenlidir.

/

cﬂgﬂjg UYARI:

@ Qualys.

1 11

Genel veya Ozel Bulut olarak, sirket
icinde de kullanilabilir

Tam sunucu rafi

Sanal raf

Tek basina ara¢

Kamu kurumlari, kurumsal sirketler
ilen glivenlik
cilar icin

Kicuk isletmeler icin
G 2 :



Bulut Platformu Uygulamalari.

Tam olarak entegre edilmis Qualys uygulamalari,
topladiklari verileri gercek zamanli analiz ve iliskilendirme
islemleri icin yerel olarak paylasir. Yeni bir uygulama
edinmek icin tek bir onay kutusunu isaretlemek yeterlidir.

VARLIK YONETIMI

Asset Inventory

Tum global BT varliklanni, nerede olursa olsunlar
(sirket i¢inde, bulut altyapilarinda veya mobil ug
noktalaninda) aninda tam olarak gérme

olanag elde edin

CMDB Sync

ServiceNow CMDB'yi Qualys'ten aldiginiz
varlik bilgileriyle senkronize edin

BT GUVENLIGI

Vulnerability Management

Saldinlan her zaman ve her yerden stuirekli olarak
tespit edip bunlara karsi koruma saglayin

Threat Protection

En buytik tehditleri belirleyin ve yama
uygulama iglemlerini 6ncelik sirasina koyun

Continuous Monitoring

Agdaki diizensizlikle ve degisiklikler ile ilgili
gercek zamanl uyanlar olusturun

Indication of Compromise

Stipheli etkinlikleri algilamak icin ug
noktalan suirekli olarak izleyin

Container Security

Container altyapinizi kesfedin, izleyin ve
surekli olarak koruyun

WEB UYGULAMAS| GUVENLIGI

Web Application Scanning

Ugtan uca koruma sayesinde web uygulamalarnnin
guvenligini saglayin

Web Application Firewall

Saldirilan engelleyin ve web uygulamalanndaki
guvenlik aciklanna sanal olarak yama uygulayin

UYUMLULUK IZLEME

Policy Compliance

Aginizdaki tim BT sistemlerinin gtivenlik
yapilandirmalarnni degerlendirin

Security Configuration
Assessment

Global BT varliklannin yapilandirma
degerlendirmesini otomatik hale getirin

PCIl Compliance

PCI uyumlulugunu otomatik hale getirerek
basitlestirin ve hizlica edinin

@ File Integrity Monitoring

Global BT sistemlerindeki énemli dosya
degisikliklerini izleyerek bu degisiklikleri loglayin.

Security Assessment
Questionnaire

Ureticiler ve diger Gictinct taraflarla ig
yaparken riskinizi en aza indirin



BULUT GUVENLIGI

Cloud Inventory

Genel bulut uygulamalan ve altyapilan
icin envanter olusturun

Cloud Security Assessment

TUm genel bulut altyapilan tizerinde tam
goruntiirlik ve kontrol elde edin

@ Qualys.

WannaCry Dashboard

TOP 5 EOL/OBSOLETE OPERATING SYSTEMS

MISSING MS17-010
PATCH

~

SERTIFIKA GUVENLIGI

Certificate Inventory

TLS/SSL dijital sertifikalan icin global dlgekte
envanter olusturun

Certificate Assessment

Dijital sertifikalarinizi ve TLS
yapilandirmalarnnizi degerlendirin

TOP 5 MISSING MS17-010 PATCH

WANNACRY RANSOMEWARE ASSETS WITH WANNACRY
DETECTED - AUTH ONLY

\-/\/ .

WannaCry diizeltme uyarilarinin ilerleme durumunun gercek zamanli olarak
izlenmesi icin 6zelle_tirilebilir, kullanici tanimli, dinamik bir pano



Cozumler

Guvenlik ve uyumluluk bulgu ve bilgilerini bir
araya getirerek ekiplerinizin uyum icinde

calismasini saglayin.

Tek Birlesik Gordnim oe
*0
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Altyapi Guvenligi

Sirket ici veri merkezi glvenligi icin ihtiyac
duydugunuz her sey: varlik envanteri, pasif ve aktif
tarama, glvenlik acigr yonetimi ve daha fazlasi.

Bulut Altyapisi Glivenligi

Genel bulut altyapilarina tasidiginiz is yUklerinin
guvenligini saglamaniz gerekir. AWS, Azure ve
Google Cloud ile yerel olarak entegre olan Qualys, bu
uygulamalar Uzerinde aninda goérunurlik, tam
glvenlik ve uyumluluk kontrolU sunar.

U¢ Nokta Glvenligi

Aginizdaki u¢c noktalarin c¢esitliligi ve sayisi arttikca
glvenlik ve uyumluluk riskleri de artar. Qualys
sayesinde surekli olarak masaustu ve dizUstU
bilgisayarlar, Nesnelerin interneti cihazlari, akilli
telefonlar, cevre birimleri ve aga bagli baska uc noktalar
kesfeder, bunlari izler ve korursunuz.

Web Uygulamasi Glvenligi

Calisanlarin BT birimine haber vermeden, glvenli
olmayan web uygulamalari yUklemesi artik hi¢c olmadigi
kadar kolay. Qualys, onayli ve onaysiz tum web
uygulamalarinizi strekli olarak algilar ve kesintisiz bir
sekilde bulut tabanli koruma saglar.

DevSecOps

Qualys, DevOps ortaminiza glvenlik &ézellikleri ekler:
Yinelemeli, is birligine dayali yazilim gelistirme yasam
dénglnuzdeki kodlama ve yapilandirma hatalarinin
algilanmasini otomatik hale getirir, glvenlik
aciklarinin giderilmesini déncelik sirasina koyar, web
uygulamalari icin kalkan gérevi goérur ve korsanlar
sisteme girdiginde haber verir.

Uyumluluk

Uyumlulugu saglamak icin karmasik sirket ici ilkelere,
sektorun getirdigi zorunluluklara ve harici
duzenlemelere uyar, saticilara iliskin riski
degerlendirirsiniz. Qualys'in bulut tabanli ¢ézUmleri,
kurulusunuzun uyumlulugunu strddrmeniz igin
gereken netligi, kontrolU ve esnekligi saglar.



Qualys Bulut Platformu ile dijital
dénUsimuin guvenligini ve
uyumlulugunu saglama

Dijital dontisUm sirketinize yeni firsatlar sunarken yeni giivenlik risklerini de beraberinde
getiriyor. Her gin yeni guvenlik aciklan, yasal dizenlemeler ve araclar cikiyor. Qualys
Bulut Platformu, tim bu siireclerde sirketinize rehberlik edebilir.

Bulut ortamlarindaki tim

BT glivenligi faaliyetlerinizi

diizenleyin =1DC
Qualys'in bulut tabanli, hepsi bir arada cozimuyle Analyze the Future
zamandan ve paradan tasarruf edin. Kurulumu yapilacak bir
donanim ya da bakimi yaplilacak bir yazilim bileseni
pbulunmayan Qualys ile, birbirinden ayri calisan ¢dzUmleri bir
araya getirirken ortaya cikan guvenlik aciklarindan kacinin.

“Qualys Bulut Platformu, cesitli giivenlik
cozuimlerinin yonetilmesinden dogan

Her §_e¥i,_i5tedi§ini2 Zaman ve karmasgikhigt basitlestiriyor ve ayni
istediginiz yerden tek bir noktada

gercek zamanli olarak gériin zamanda glivenlik konusunda

otomasyonu, etkinligi ve proaktif
Guvenlik ve uyumluluk durumunuzu herhangi bir eklentiye
veyva VPN'e gerek kalmadan tek bir tarayici penceresinde
goérun. Raporlarin ¢alistiriimasi icin beklemenize gerek yok.
Tum veriler gercek zamanli olarak guncellenir.

yaklasimi giiclendiriyor.”

© U_ytérplg:u%glptil_gg 905'§<|arln ve 1 Robert Ayoub
surdurulebilir Iglnl Sag ayin '_ LY IDC Guvenlik Urtinleri Arastirma
- Direktori

Denetcilere ve yasal duzenlemelere zamaninda ve dogru
bir sekilde yanit verin. Gerekli kontrolleri uygulamaya
koydugunuzu ve ortaminizin daima uyumlu oldugunu
gostermenize yardimci oluruz.

Tek bir platformda BT glivenligi ve
uyumlulugu saglayarak
harcamalarinizi ciddi él¢ciide azaltin.



Qualys Hakkinda.

Lider BT guvenlik ve uyumluluk ¢coézumleri
saglayicisi parmaklarinizin ucunda.

Bulutta dogan yeni -~ ~
gUvenlik yaklasimi TUm dlnyanin

glvendigi is ortagi

DUnya capinda 130'u askin Ulkede

Qualys Bulut Platformu ve entegre uygulamalar,
kritik givenlik bilgileri saglayarak, hem BT sistemleri
hem de web uygulamalarna yonelik tim denetim,
uyumluluk ve koruma iglemlerini otomatik hale 10.300'den fazla isletme, glvenlik ve
getirip, isletmelerin glivenlik faaliyetlerini

o ‘ o uyumluluk ¢éztmlerini dizenlemek ve
basitlestirmesine ve uyumluluk maliyetini

distirmesine yardimci olur. dijital donu5um giri§imlerine guvenlik

ozellikleri eklemek icin Qualys'e
1999 yilinda kurulan Qualys, 6nde gelen yonetilen

gliveniyor ve sonu¢ olarak daha cevik

hizmet saglayicilan ve danmismanlik kuruluglanyla
stratejik ortakliklar kurmustur. Bu kuruluslar arasinda bir §ek||de hareket ediyor, |§ alaninda
Accenture, BT, Cognizant Technology Solutions,

Deutsche Telekom, Fujitsu, HCL, DXC Technology (eski
adiyla HP Enterprise), IBM, Infosys, NTT, Optiv, maliyet tasarruflari saghyor.
SecureWorks, Tata Communications, Verizon ve Wipro

daha iyi sonugclara ulasiyor ve blyuk

sayilabilir. Sirket ayrica Cloud Security Alliance’in

(CSA) da kurucu tiyelerinden biridir.

qualys.com/trial adresinden Forbes Global 100 ve Fortune
tam deneme stiriimiinii 100 listelerinde yer alan

sirketlerin blyUk bir cogunlugu
(sinirsiz kapsam) Qualys ile ¢alisiyor:

kullanabilirsiniz.

Kurulusu ve kullanimi kolay olan Qualys, ayni Teknoloji alaninda ilk 10 sirketin 9'u

zamanda tamamen Olceklenebilir bir yapiya
sahiptir. Herhangi bir altyapinin veya yazilimin Perakende alaninda ilk 10 sirketin 9'u

bakimiyla ugragsmaniza gerek YOKTUR.
Biyoteknoloji alaninda ilk 10 sirketin 9'u

Bankacilik alaninda ilk 10 sirketin 8'i

Kimya Alaninda ilk 10 Sirketin 7’si
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